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EINLEITUNG

Ich mochte hier Stefan aka Eraser-EMC2- fiir seinen Einsatz und das QPKG danken. Ohne sein
BETA [QPKG] SAMBA-PDC mit LDAP wire diese Anleitung nie erschienen.

Zweck

Unterstiitzung fiir SAMBA-PDC mit LDAP-Anbindung auf Basis von Windows NT 4.0 (kein AD).
Damit ist eine Doméne zu verwalten moglich, dhnlich wie unter einen Win NT 4.0 Server. Die
Domaéne basiert hier auf einem Samba 3.0 Server, fiir weitere Fragen sind die Homepage des Samba
Projektes' zu rate zu ziehen

Dies ist kein Ersatz fiir eine Active Directory (AD) Doméne und auch nicht damit kompatibel.

Lizenz

O

Dieses Werk bzw. Inhalt steht unter einer Creative Commons Namensnennung - Weitergabe unter
leichen Bedingungen 3.0 Unported Lizenz.

Sie diirfen:

* das Werk bzw. den Inhalt vervielféltigen, verbreiten und 6ffentlich zugdnglich machen
* Abwandlungen und Bearbeitungen des Werkes bzw. Inhaltes anfertigen
» das Werk kommerziell nutzen

Zu den folgenden Bedingungen:

* Namensnennung — Sie miissen den Namen des Autors/Rechteinhabers in der von ihm
festgelegten Weise nennen.

* Weitergabe unter gleichen Bedingungen — Wenn Sie das lizenzierte Werk bzw. den
lizenzierten Inhalt bearbeiten oder in anderer Weise erkennbar als Grundlage fiir eigenes
Schaffen verwenden, diirfen Sie die daraufhin neu entstandenen Werke bzw. Inhalte nur
unter Verwendung von Lizenzbedingungen weitergeben, die mit denen dieses
Lizenzvertrages identisch oder vergleichbar sind.

Fiir weitere Informationen besuchen sie bitte http://creativecommons.org/licenses/by-sa/3.0/de/

Tests

Die folgende Installation ist auf einer QNAP NAS TS-212 Software Version 3.7.1 Build 20120615
erfolgt. Das QPKG ist die Version BETA QPKG SAMBA-PDC V3.0.35°

1 http://www.samba.org/ (Englisch) oder auch http://samba.sernet.de/ (Deutsch)
2 http:/forum.qnapclub.de/viewtopic.php?f=208&t=21324 im ersten Beitrag unten zu finden



http://forum.qnapclub.de/viewtopic.php?f=208&t=21324#p119125
http://forum.qnapclub.de/viewtopic.php?f=208&t=21324
http://creativecommons.org/licenses/by-sa/3.0/de/
http://creativecommons.org/licenses/by-sa/3.0/deed.de
http://creativecommons.org/licenses/by-sa/3.0/deed.de
http://samba.sernet.de/
http://www.samba.org/
http://creativecommons.org/licenses/by-sa/3.0/deed.de

Vorgaben

Hier folgend die Standarddefinitionen die in dieser Installation verwendet werden

Bedeutung Standardwert
NAS Name der NAS NAS2
NAS Adminbenutzer NAS (von der NAS vorgegeben) admin
NAS Adminbenutzer Passwort secret
NAS IP 192.168.1.10
SSH SSH Port 22
LDAP Domain wkst.local
LDAP Passwort secretldap
Benutzer |Testerl Secret#1
Benutzer |Tester2 Secret#2




VORAUSSETZUNGEN

Allgemein

Diese Anleitung basiert auf einer TS 212 welche entweder neu installiert oder auf 'System defaults'
zurilickgesetzt wurde. Daher keine Modifikation vorher durchgefiihrt wurden. Weiters werden 2
Platten als Raid verwendet und somit ist der Speicherort der Freigaben unter '/share/MDO0O DATA'
zu finden. Falls es Unklarheiten zum Speicherort gibt, bitte zuerst die entsprechende
Dokumentation lesen.

Backup

Bevor Anderungen an der NAS durchgefiihrt werden, ist sicherzustellen das ein funktionierendes
Backup vorhanden ist. Es werden auf der NAS erhebliche Anderungen an den
Konfigurationsdateien durchgefiihrt, die zu zu Datenverlust und Unbenutzbarkeit der NAS fithren
konnen. Fiir weitere Fragen sich bitte an das Backupforum im deutschen QNAP Club® zu wenden.

Erfahrungen

Es ist notwendig tiber Remoteshells zu arbeiten, daher ist der sichere Umgang mit SSH* eine
Voraussetzung. Grundlegendes Verstindnis von Windowsfreigaben (SAMBA?), Funktionen von
LDAP®, wie funktionieren Dominen und unterschiede zu AD-Dominen wird vorausgesetzt.

Die Dienste SSH-, SAMBA- und LDAP-Server, SAMBA fiir LDAP-Domine sind zu aktivieren. Im
folgenden eine kurze Anleitung hierzu.

http://forum.qnapclub.de/viewforum.php?f=166
http://de.wikipedia.org/wiki/Ssh
http://de.wikipedia.org/wiki/Samba_ %28Software%29
http://de.wikipedia.org/wiki/LDAP
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Aktivierte Dienste

Die folgende Dienste sind die Basis das die eigentliche Installation des QPKG und auch die
Einrichtung beziehunhgsweise die Administration erfolgreich sind. Solange die Dienste nicht
ordnungsgemal eingerichtet und funktionsfdhig sind, ist auch keine funktionierende Doméne zu

erhalten.

SSH
Die Einstellungen fiir den SSH-Dienst sind im QNAP Menii unter 'Network Services' zu finden.

=] oveniew
> (L] System Administration
> [ Disk Management
> [L] Access Right Management
4 (7 Network Senices
& Wicrosoft Netwarking
.' Apple Networking
&) NFs senice
FTP Senice
&4 Telnet/SsSH
58 SNIP Settings
ﬂWeb Server
4, Metwork Service Discovery
> 21 Application Servers
> [ Backup

[ S

m

Telnet / SSH

Telnet / SSH

After enabling this option, you can access this servervia Telnet or SSH connection. (Only the account admin can login remotely.)
[T] Allow Telnet connection

Porthumber 13131

Allow SSH connection
Port Number: |
Enable SFTP

Der SSH Dienst wird durch das anklicken von ALLOW SSH-CONNECTION und dem
Standardport 22 mit anschliessenden driicken des Buttons APPLY aktiviert.

LDAP

Die Einstellungen fiir den LDAP-Server sind im QNAP Menii unter 'Application Servers' zu finden.
Zuerst mufl der LDAP Server durch das aktivieren des Hiakchens aktiviert werden, anschliessen die
Domain und das Passwort angegeben werden und mit APPLY aktiviert werden.

22

ation Servers >> LDAP Server

&, Music Station
&J Download Station
'@ Surveillance Station
8 iTunes Server
Jil] UPAP Media Server
w MySQL Server
(@) QPKG Center
%, Syslog Server
i RADIUS Server
ﬁ Backup Server
@ Antivirus
I TFTP Server
W PN Senice
B LDAP Semver
» [ Backup
+ [ External Device
» (2] MyCloudNAS Senvice
» 7] System Status

m

Function Search

LDAP Server
| LDAP SERVER || USERS H GROUPS || BACKUP/ RESTORE |

LDAP Server
Enable LDAP Server

Full Domain Mame : ‘wkst local

Password eseese

Verify Password :
Root DM :
Users Base DM :

cn=admin,dc=wkst dc=local
ou=people,dc=wkst dc=local

Group Base DM : ou=group,dc=wkst dc=local

Initialize LDAP Database : (Delete all users and groups from the LDAP server)

Enable this NAS to be the client of the LDAP senice : Domain Securify

Abbildung 1: LDAP aktivieren

APPLY

Anschliessend kann dann die LDAP Datenbank initialisiert werden durch den Button INITIALIZE.



LDAP initialization

OoONRAP LDAP initialization

10 NAS

The LDAP database will be cleared and all the users and groups
will be deleted.

Abbildung 2: LDAP Sicherheitswarnung
War die Datenbank bereits vorhanden, so ist hier abzubrechen und die Situation neu zu priifen,
eventuell ist keine Initialisierung notwendig. Der Sicherheitshinweis kann problemlos bestitigt
werden, wenn noch keine Benutzer in der Datenbank vorhanden sind oder keine Datenbank vorher
bestanden hat. Mit NEXT bestitigen.

LDAP initialization

QONRAP LDAP initialization

Enterthe LDAP password:

Abbildung 3: LDAP Passwort eingabe
Nach der Eingabe des Passworts fiir den LDAP Server geht es mit NEXT weiter.

LDAP initialization

aNAap LDAP initialization

o MNAS o
= Processing...
Initialize LDAP Database

“URNsH

Abbildung 4: LDAP Abschluf
Der Abschluss der Intialisierung wird durch 'Success' angezeigt und wird mit FINISH bestétigt.



SAMBA an LDAP binden

Die folgenden Einstellungen findet man im QNAP Menii unter 'Network Services -> Microsoft

Networking'. Dazu wird die Checkbox ' Enable file Services for Microsoft networking' aktiviert, die
Beschreibung des Servers und der Servernamen eintragen. Mit dem Button APPLY wird der Samba

Dienst aktiviert.

il Home

& Users
e User Groups
. Share Folders
€ quota
4= Network Senvices
& Microsoft Networking
" Apple Networking
Q MFS3 Senvice
FTP Service
K4 Telnet/ssH
H8 SNMP settings
B Web Server
4. Metwork Service Discovery
4 5 Application Servers
|| Web File Manager
#! Mulimedia Station
m Photo Station

b bairis Cintinn

»

m

Microsoft Networking
| MICROSOFT NETWORKING | | ADVANCED OPTIONS

Microsoft Networking

Enable file service for Microsoft networking
WKST Server

Server Description (Optional):

Workgroup: WKST

! Standalone Server

AD Domain Member (To enable Domain Security, please click here )

LDAP Domain Authentication (To enable Domain Security, please click here.)
Current Samba ID : —

Abbildung 5: SAMBA Aktivieren
Anschliessend auf LDAP Domain Authentication klicken. Hierbei NICHT auf den Radiobutton
sondern die in blauer Schift gehaltene Zeile ! Der Radiobutton ist derzeit noch nicht aktiv.

% Home W | Home >> Access Right Management >> Domain Security Welcome admin | Logout
B Domain Security -
& users Domain Security @

& User Groups
.. Share Folders
© quota

4 {3 Network Services
& Wicrosoft Networking
" Apple Networking
O\ NFs sence
FTP Senice
&4 Telnet/SSH
98 snuP setiings
 web server

Domain Security for File Services

@) No domain security (local users only)

() Active Directory authentication (domain member)
@ | DAP authentication

Selectthe type of LDAP server: - LDAP server of the local MAS

[+

Apply to setthis NAS to be able to use the LDAP server users and group from this QNAP NAS.

Abblldungg SAMBA mit LDAP verbinden
Es 6ffnet sich die Auswahl der Domain Security, dort ist LDAP authentification auf den lokalen
LDAP Sever auswéhlen und mit APPLY zu aktivieren.

LDAP authentication options

LDAP authentication options

LDAP users and NAS local users can be authenticated and access the
NAS via Web File Manager, FTP and AFP. For NAS access via Microsoft
Networking (Samba), either the NAS local users or the LDAP users will be
authenticated.

Specify the users who wil be authenticated for NAS access via Microsoft
Networking

) Local users on ly: Only NAS local users can access the NAS via
Microsoft Networking.

@ | DAP users only: Only LDAP users can access the NAS via Microsoft
Networking.

FINISH

Abbildung 7: LDAP authentifizierungs Optionen
Es wird die Optiongewihlt, das nur Benutzer aus dem LDAP auf die Freigaben zugreifen konnen.
Anschliessend wieder zuriick zum 'Microsoft Networking' gehen.



Anschliessend kann der SAMBA aktiviert werden, jetzt ich auch die LDAP Authentifizierung

freigeschalten.

B Domain Security

& Users Microsoft Networking e
9 User Groups o
-, Bhare Falders | MICROSOFT NETWORKING || ADVANCED OPTIONS |

§ cuota

4 Metwork Senvices
& Microsoft Networking
‘ Apple Metworking
0\ NFS Senvice

m

Microsoft Networking

Enable file service for Microsoft networking

Server Description (Optional): WKST PDC
FTP Senice b Workgroup: WKST
4 Telnet/SSH
. _' Standalone Server
¥8 SHUP Settings
@ web Server AD Domain Member (To enable Domain Security, please click here.)
4 Metwork Senice Discovery @ LDAP Domain Authentication (To enable Domain Security, please click here.)

47 Application Servers
| Web File Manager
#! Multimedia Station
B0 Photo Station

Current Samba ID : —

Abbildung 8: SAMBA mit LDAP aktivieren
Es ist der Servername und die Beschreibung des Servers einzutragen. Durch APPLY aktivieren.
Nach dem Abschluss ist unter Current Samba ID die neu erzeuge SID zu sehen (eventuell auch

schon friiher).

Zusitzlich konnen eventuell notwendige Einstellungen beziiglich WINS etc. In den 'Advanced

NV ET(
Home >> Network Services >> Microsoft Ne

=] overview
> (] System Administration

» [ Disk Management
47 Access Right Management
B Domain Security
é Users
Q User Groups
. Share Folders
ﬁ Quota
45 Metwork Services
& Microsoft Networking
‘ Apple Networking
) NFs genice
FTP Semice
4 Telnet/ssH
92 sNWP setiings
Iﬁ‘.’\.’eb Server

m

Microsoft Networking O
| MICROSOFT NETWORKING ‘ | ADVANCED OPTIONS

Advanced Options
Enable WINS server
[[] usethe specified WINS server
WINS server IP address: 0 (8] [ [

Local Master Browser

[T Allow only NTLMvZ authentication

Mame Resolve Priority :
Login style: DOMAINIWUSERMNAME instead of DOMAIN+USERNAME for FTF, AFF, & Web File Manager
] Automatically register in DNS

Enable trusted domains

A Rlnkwart ©ansien Diesnonms

Abbildung 9: SAMBA WINS einstellungen

Nachdem unser PDC die Doméne verwaltet, aktivieren wir den WINS und als PDC muf er der
'Local Master Browser' sein.

Je nach Netzwerkaufbau und Server kdnnen hier abweichungen nétig sein.



Wie mache ich

o
SSH Verbindung
% PuTTY Configuration . A :Pu'l'l"l" Security Ale_ L_Jﬂh
L e— Y
Category:
I Session Basic options for your PuTTY session WARMING - POTENTIAL SECURITY BREACH!
i TE"" I_.oglging Specify the destination you want to connect to !
= Tml(l;:board Host Name {or IP address) Port The server's host key does not match the one PuTTY has
. Bel T L2 cached in the registry. This means that either the
. ' Fealures BT server administrator has changed the host key, oryou
= Window Raw Telnet () Rlogin @ S5H Serial ha\kr]e a;tuall)r connected to another computer pretending
i . Appearance ) to be the server.
. Behaviour Load, save or delete a stored session The new rsa2 key fingerprint is:
- Translation Saved Sessions ssh-rsa 2048
- Selection Voo : If you were expecting this change and trust the new key,
. Colours . gl Load hit Yes to update PuTTY's cache and continue connecting.
=~ Connection ‘ If you want to carry on connecting but without updating
-~ Data - - £| save | the cache, hit No.
~ Proxy [ . | = | If you want to abandon the connection completely, hit
Te'”'_at . elete Cancel. Hitting Cancel is the ONLY guaranteed safe
Rlogin R - choice
+- S5H '
""" Seial Close window on exit:
Always Newver @) Only on clean exit
T || MNein | | Abbrechen | | Hilfe
| About | | Help | | Open | | Cancel =
Abbildung 11: PUTTY erste Verbindung

Abbildung 10: PUTTY unter Windows

Ab hier wird hauptsdchlich auf der Shell der NAS gearbeitet. Unter Windows kann man zB. Das
Programm Putty’ unter Windows verwenden um auf die NAS zu kommen. Die IP Adresse, der Port
(wenn nicht der Standardport 22 verwendet wird) und als Type SSH reicht aus. Bei der ersten
Verbindung kommt ein Warningfenster, da Putty noch nicht den Key der NAS kennt, bei der ersten
Verbindung kann man mittels 'Ja' ganz einfach bestatigen. Der Benutzer ist immer admin mit dem
entsprechenden Passwort. Unter Linux kann man direkt auf der Shell mittels SSH sich auf die NAS
verbinden.

Script starten

Dazu ist es notwendig, sich mit dem Programm (Putty, SSH,...) seiner Wahl mit der NAS per SSH
zu verbinden, siehe auch Kapitel SSH Verbindung auf Seite 8. Die Verbindung nach der Eingabe
von Benutzer 'admin' und dem entsprechenden PaBBwort aufgebaut und erscheint das
Kommandopromt der Shell®.

Das Script, das die Verwaltung der Domaine steuert und auch die Meniifiihrung darstellt wird durch
die Eingabe von 'smb_cmd.sh' und der Entertaste auf der Shell von der NAS gestartet.

Abbildung 12: Script starten

7 http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
8 Siehe Unix-Shell http://de.wikipedia.org/wiki/Unix-Shell


http://de.wikipedia.org/wiki/Unix-Shell
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

INSTALLATION
QKPG Installation

Download

Das QPKG wird aus dem Forum iiber einen Link auf den lokalen Rechner heruntergeladen

U SAMBA-PDC_V3.0.35_all.zip
BETA QPKG SAMBA-PDC V3.0.35
(215.08 KiB) 12-mal heruntergeladen

BETA-Status

+V3.0.29

- Fehler behoben, bei der keine Grundinitialisierung maglich war (Meniipunkt 1)
+V3.0.30

Abbildung 13: QPKG Download

Installation

Die eigentliche Installation wird iiber das QPKG Center das sich im QNAP Menii unter 'Application
Server' befindet, auf der NAS durchgefiihrt. Auf der Seite 'Get more' kann das QPKG anggeben
werden.

home @
= TICOYOTR DTTRTT TToTveTT "
4= Application Servers D
|| Web File Manager QPKG Center
# Wultimedia Station
ﬂ Photo Station | INSTALLED ‘ | AVAILABLE || GET MORE

& Music Station
) Download Station Install a new QPKG plugin
d Surveillance Station

'- ITunes Server To install a package, please follow the steps below:

w UPnP Media Server 1. Click here to browse more QPKG add-ons including those newly developed ones from the QPKG [ab. You can download and unzip the
w WySQL Server add-ons to your computer.
(@) QPKG Center CQPKG Development Ifyou would like to develop QPKG add-ons, the CDK has the tools, documentation, and sample codes you need to
- Syslog Server E create great applications
v
Wi RADIUS Server 2. Browse to the location where the unzipped file is, and then click [Install]
[ Backup Server
@ Antvirus L Ci\Users\andi\Downloads\SAMBA-PDC_V3.0.35_all\s,
Rl TFTP Server

W VPN Senice

:
Abbildung 14: QPKG Install

Dazu wird das lokal gespeicherte Archiv entzippt und die so vorhandene Datei mit der Endung
.qpkg angegeben. Anschliessend mit INSTALL installiert.

Are you sure you want to install this software

package?
CANCEL ol

Topment TTyou would Tike To develop CIPKG add-ons, the CDK has the tools

Abbildung 15: QPKG Install
Die Sicherheitsabfrage wird mit OK bestétigt.




Installation complete
o

alnnmeant Fennmwnnld Tike fn devalnn OPKTE add-nne the MK has the tnnlz

Abbildung 16: QPKG Installation fertig
Jetzt ist die Installation fertig.

rd

1

Aktivieren

Geht man jetzt auf die erste Seite des QPKG Centers so siecht man das neu installierte Paket und
kann es auch aktivieren (Muss man aber nicht).

Home >> Application Servers >> QPKG Center Welcome admin | Logout
ot oo
4 (= Application Servers @
|| Web File Manager QPKG Center
#! Mulimedia Station
B Photo Station ‘ INSTALLED ‘ | AVAILABLE || GET MORE
& Music station
i CHECK FOR UPDATE
& Download Station
@ sunsillance Station SAMBA-PDC Nao Description Available » Enable
@8 Tunes Server Hello V3,035 » Remaove
lilll UPNP Wedia Server Eraser-ENC2- @
= MySOL Server QNAPClub.de
() QPKG Center K
% Syslog Server T

Abbildung 17: QPKG aktivieren

i} Home Home >> Application Servers >> QPKG Center Welcome admin | Logout
oo oo =
4 5 Application Servers
M QPKG Center a
(i Web File Manager
#! Multimedia Station
B Fhoto station | INSTALLED || AVAILABLE || GETMORE
5 Music Station
é X CHECK FOR UPDATE
&J Download Station
d) Surveillance Station SAMBA-PDC Mo Description Available = Disable
@8 iTunes Server Hello V3.0.35 » Remove
m UPnP Media Server W Eraser-EMC2- @
» " MySQL Server QNAPCIUD.de
81 QPKG Center

Abbildung 18: QPKG aktiviert



Erstellung Doméne

Das Script, das die Verwaltung der Domaine steuert und auch die Meniifiihrung darstellt wird durch
die Eingabe von 'smb_cmd.sh' auf der Shell gestartet. Siehe auch Script starten auf Seite 8.

Abbildung 19: Hauptmenii
Anschliessend sieht man das Hauptmentii, hier nach dem ersten Start.

Aktivieren PDC
Durch Anwahl des Mentipukt 1 wird die Aktivierung gestartet.

Abbildung 20: Aktivierung Schritt 1

Nach der eingabe des admin Passworts lduft das Script durch. Achtung das Passwort ist im Klartext
am Bildschirm zu lesen, also darauf achten, das einem nicht gerade jetzt wer tipber die Schulter
sieht.

Das Passwort wird fiir das Setzen der Benutzerprivilegien benotigt, womit erst das Hinzufiigen von
Workstation zur Doméne moglich ist.



adding new entry "sambaDomainName=wkst,dc=wkst,dc=local"™
ldap add: Already exists (68)

adding new entry "ou=hosts,dc=wkst,dc=local"™

adding new entry "cn=Domain Admins, ou=group,dc=wkst,dc=local™
modifying entry "cn=Domain Users, ou=group,dc=wkst,dc=local"™
adding new entry "cn=Domain Guests, ocu=group,dc=wkst,dc=local™
adding new entry "cn=Domain Computers, ou=group,dc=wkst,dc=local"™
adding new entry "cn=Domain Controlers,ou=group,dc=wkst,dc=local™
adding new entry "uid=Administrator,ou=people,dc=wkst,dc=local™
modifying entry "cn=Domain Admins, ou=group,dc=wkst,dc=local™

hutting down SME =services: smbd nmbd.
hutting down winbindd services: winbindd.
locks path was set to /share/HDAR DATA/S.locks
Starting winbindd services:5tarting SHME services: =smbd nmbd.
done.
———>» Done
Abbildung 21: Aktivierung Schritt 1 Ablauf
zeigt etliche Ausgaben zum Erstellen der Doménengruppen und -administrator und kommt danach

wieder ins Hauptmenii zurtick.

1y Reload Setting=s of PDC

1o0ff) Delctivate PDC
Recreate domain groups
netlogon share

a4
T
&
o
£
o
a4
T
&
o
£
o
a4
T
&
o
£
o

Ak

accounts for a Windows workstation

e
4

-
-
i

=

=

o =

e

Pl =i
o e
ot
<y

=
2
= M

= [0 LA =k
e H

e
e
e e S e e ok e S e S S e o e o

H
e
L
H
e

Abbildung 22: Aktivierung Schritt 1 fertig
Das Anlegen der Home- und Profile shares sind fiir den Betrieb eines PDCs nicht notwendig.
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Abbildung 23: Aktivierung Schritt 1 fertig

Die nachste Version wird die Home-Shares nicht mehr unterstiitzen, da diese direkt mit der

Firmware ab Version 3.7 unterstiitzt wird.

dazu wird der Mentiipunkt 5 verwendet.

2

Der néchste Schritt ist die Anlage der Home Shares
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dazu wird der Meniipunkt 6 verwendet.

Abbildung 24: Aktivierung Schritt 2 fertig (Meniipunkt 5)
Der néchste Schritt ist die Anlage der Profile Shares,



it ¥

T e e OB T ST I S ¥ S S QN T SRS VA VR R N R g Vg N

e e e

= e s e she s S e she e e s s e

H= e e e e e e e e e e e [

Abbildung 25: Aktivierung Schritt 3 fertig (Meniipunkt 6)

Anschliessend mit der Verwaltung weitermachen



VERWALTUNG

Allgemein

Die Standardvorgidnge in Doméne sind die Aufnahme von neuen Maschinen und die
Benutzerverwaltung bzw. Benutzergruppenverwaltung.

Fiir weitere Informationen zu diesem Thema ist die Wikipedia® insbesonders fiir den Einstieg ist das
Verstiandnis fiir Rollenkonzept'® von Vorteil.

Die Verwaltung der Maschinenkonten erfolgt bei diesem QPKG {iber die Shell direkt auf der NAS,
die Verwaltung der Benutzer und Bruppen {iber die originale QNAP Oberfliache im Bereich des
LDAP.

Benutzer und Gruppenverwaltung

Allgemein

Die Verwaltung der Benutzer und Gruppen erfolgt tiber den LDAP Server. Die Einstellungen sind
im QNAP Menii unter 'Application Servers' zu finden.Wenn man den LDAP Server im QNAP
Menii aufsucht, so befinden sich die Seiten 'Users' und 'Groups' darinnen. Mit Hilfe der beiden
Seiten wird die Doméne von der Benutzer und Gruppenseite verwaltet.

4 Application Servers -

|2 Web File Manager LDAP Server 2

%' Multimedia Station
Photo Station

& Music Station

&/ Download Station
@ Surveillance Station

LDAP SERVER USERS GROUPS || BACKUP/ RESTORE

Users

@ iTunes Server &} Create 3 User || 4 Create Multiple Users
jll UPRP Media Server qQ & Batch Import Users
& MySQL Server =
@ QPKG Center User Name Description Email Status | Action
v Syslog Server Administrator - - Enable
dad RADIUS Server
| @ Delete | Total: 1 | Display 10 [+ entries per page. W 4 141 M

[ Backup Server
LO) Antivirus

Al TFTP Server
W PN Senvice
H Lo Server

Abbildung 26: Benutzérverwaltung

9 http://de.wikipedia.org/wiki/Kategorie:Benutzerverwaltung
10 http://de.wikipedia.org/wiki/Rollenkonzept
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Home >> Application Servers >> LDAP Server Welcome admin | Logout English 'E]'

45 Application Servers -
|1 Web File Manager LDAP Server @
#! Mulimedia Station
B Photo station
é Music Station
&J Download Station
a Surveillance Station
‘ iTunes Server
W UPnP Media Server

| LDAP SERVER || USERS || GROUPS || BACKUP/ RESTORE

Groups

£} Create a User Group

w MySQL Server e
CQPKG Center
! [l Domain Users
“» Syslog Server
dad RADIUS Server Domain Admins
ﬂ Backup Server
@) Antivirus Domain Guests
gTFI'F' Server il Domain Computers
VPN Service
Bl LDAP Server Domain Controler...

=

P =N
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Abbildung 27: Gruppenverwaltung

L]

Anlegen eines Benutzers

In der benutzerverwaltung wird der Button 'Create User' verwendet, darauf 6ffnet sich ein Dialog
der ausgefiillt wird.

Create a User

ONAP User Information

TurRBEDO NAS

User Name: Testerd @

Password: smssssse

Verify Password: ssssssss

Description : Testuser 1

Email: festuser@wkst local |

Step 215 erck " CANCEL

Abbildung 28: Benutzer anlegen

Das Passwort'' sollte einschlédgigen Erfordernissen geniigen. Mit NEXT wird zum néchsten Dialog
weitergegangen.

11 Siehe auch http://de.wikipedia.org/wiki/Passwort



l Create a User

aQNAP User account options

TUREBED MNAS
D User must change the password at first logon.
D User cannot change the password.
Account expiration

@ Now

oy el 2012.8.1 =

shen 3o "UBACK m "UCANCEL

Abbildung 29: Benutzer anlegen Optionen
Bei den Optionen wird normalerweise nichts aktiviert und nur mit NEXT bestétigt.

Create a User

User Groups

@, Total: § 4!/ 4

o

=k

!

Group Name
Domain Users
Domain Admins
Domain Guests
Domain Computers

OOOOE O

Cromain Cantroler..

Step 415 BACK CANCEL

Abbildung 30: Benutzer in Gruppen aufnehmen
Je nachdem in welche Gruppe der Benutzer gehoren soll, ist hier die entsprechende Gruppe

anzugeben. Die Zugehorigkeit kann spiter jederzeit gedndert werden. Mit NEXT geht man zum
abschliessenden Dialog weiter.

Die Gruppen "Domain Computers" und "Domain Controler" sind nur fiir die Workstation-Konten
erforderlich, also nicht fiir die Benutzer vorgesehen.

Diese Gruppen werden in der ndchsten Version nicht mehr erstellt.



Create a User

QNAP Summary confirmation

TURBD MNAS
Llsername : Tester

Description : Testuser 1
Total group membership: 1

Empty
Expires on : Mever

SERala " CREATE

Abbildung 31: Benutzer anlegen abschliessen
Mit CREATE wird das anlegen des Benutzers durchgefiihrt.

LDAP Server
LDAP SERVER USERS [ GROI.IPSW ( BACKUP/ RESTORE]
Users

[@ Create a User ]i@ Create Multiple Users ]
| @ Batch Import Users |

[ administrator - Enable ...

Tester1 Testuser 1 testuser@wkst.local Enable
Total 2 | Display 10

[:;:E entries per page. I4 4

Abbildung 32: Benutzer angelegt



Maschinenverwaltung

Allgemein

Die Verwaltung der Maschinen erfolgt iiber die Shell auf der NAS.Dazu mufl man sich wieder per
SSH auf die NAS verbinden und das Script durch die Eingabe von 'smb_cmd.sh' starten. Siehe auch
Kapitel Script starten auf Seite 8. Wenn das Script lduft so verwendet man Meniipunk 'm' um in die
Maschinenverwaltung zu kommen.
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Abbildung 33: Menii Maschinenverwaltung aufrufen
Hier im Menii konnen jetzt die Maschinenkonten erstellt, bearbeitet und geloscht werden.
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Abbildung 34: Menii Maschinenverwaltung

Die Daten der Maschinenkonten werden ebenfalls im LDAP gespeichert, haben als besonderheit ein
Dollarzeichen '$' nach dem Namen. Dies ist durch Windows vorgegeben und immer ein
Kennzeichen, das es sich hier nicht um ein normales 'Benutzer'-Konto handelt, sondern um ein
Maschinenkonto.



Auflisten aller Maschinenkonten

Durch die Anwahl von 'l"' wird eine Liste der vorhandenen Maschinenkonten angezeigt.

< caminovisz . N -

Abbildung 35: Maschinenekonten auflisten
Hier im Beispiel sind die PC 'virtualxp' und 'SHUTTLE' vorhanden. Das Dollarzeichen wird nur
von Windows intern verwendet und ist zu ignorieren.

Maschinenkonto hinzufiigen

Durch die Anwahl von 2' wird der Bildschirm zum Eingeben des Maschinennamens aufgebaut.

rt

Abbildung 36: Maschinenkonto erstellen

Der Name der Maschine ist OHNE ein Dollarzeichen einzugeben. Die Namen miissen den
Richtlinien fiir NetBIOS Namen'? entsprechen. In Kiirze, sie diirfen maximal 15 Zeichen lang sein
und diirfen keine Sonderzeichen ausser dem Unterstrich ' ' enthalten.

In dem Beispiel hat die Maschine den sinnvollen Namen 'dummy'. Nach dem Abschliessen der
Eingabe mit Enter wird der Eintrag im LDAP erstellt.

B v i N N . =

ry "uid=dummy?, ou=hosts,dc=wkst,dc=local"

ry "cn=Domain Computers, ou=group,dc—=wkst,dc=local™

ry "co=curid,ou=idpoolconf,dc=wkst,dc=local”™

ry "sambaDomainName=wkst,dc=wkst,dc=local™

——=% Done

Abbildung 37: Maschinenkonto erfolgreich erzeugt

Bei der Verwendung von zentralen Benutzerprofilen (Roaming profiles) muf3 vorher die Reg-Datei
"ntprofile.reg" aus dem Netlogon-Share aufgerufen.

Dagegen muf die Reg-Datei "ntdomain_win7.reg" fiir Windows Vista und Windows 7 auf jeden
Fall ausgefiihrt, da es bestimmte Sicherheitseinstellung fiir das Hinzufligen zur Doméne setzt.

12 Siehe http://de.wikipedia.org/wiki/NetBIOS
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Maschinenkonto loschen

Wenn man ein Maschinenkonto 16scht, so sollte der entsprechende PC vorher bereits aus der
Domaine herausgenommen worden sein und wieder auf eine Arbeitsgruppe (meist 'workgroup')
zuriickgestuft worden sein.

Durch die Anwahl von '3' wird der Bildschirm zum Léschen des Maschinennamens aufgebaut.

B i A = ==

Abbildung 38: Maschinenkonto l6schen
Hier im Beispiel wird das Konto der Maschine 'dummy' wieder geloscht. Durch Elngabe der
richtigen Nummer und der Entertaste wird der Eintrag ohne weitere Riickfrage geldscht.

2 reeaminovisz: . N |- © ==

——-» Done

Abbildung 39: Maschinenekonto erfolgreich geloscht
Das Konto wurde geldscht, daher auch aus dem LDAP entfernt.




FEHLERSUCHE

Ablauf

Zuerst sollte die Erreichbarkeit in beiden Richtungen getestet werden. Wenn dabei die Namen der
NAS und des PC verwendet werden, wird auch gleich die Namensauflosung iiberpriift. Sollte es
hier zu Problemen kommen, so ist statt mit Namen, die IP-Adresse zu verwenden. Geht es immer
noch nicht, so kann man nur die Netzwerkadressen und Netzwerkeinstellungen iiberpriifen.

Anschliessend ist die Konfiguration des Samba Servers in der NAS zu priifen.



Erreichbarkeit

Ping von Windows PC zur NAS

Dazu eine Kommandozeile 6ffnen und den Befehl 'ping NAS2' eingeben und mit Enter ausfiihren.

-

B C\Windows\system32\cmd.exe = Bl

C:~>ping NASZ

m

Ping wird ausgefithet fiir MASZ [192.160. @ mit 32 Bytez Daten:
Antwort von 1%72.165 .«mM: Bytes=32 Zeit<ims TTL=64
Antwort von 172.168 : Bytez=32 Zeit{dimsz TTL=64
Antwort von 192.168 . ggee): Bytes=32 Zeit<ims TTL=64
Antwort von 172.168. al: Bytes=32 Zeit<imsz TTL=64

Ping—Stat istik fiir 192.160 o
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = A
(Bx Uerlustl,

Ca. Zeitangaben in Millisek.:
Minimum = Bmz,. Maximum = Bmsz, Mittelwert = Bms

Abbildung 40: Ping von PC auf NAS
Das Ergebnis sollt so wie in der obigen Abbildung zu sehen sein.

Ping von der NAS zum PC

Dazu auf die NAS mittels SSH einloggen und dort auf der Shell den Befehl 'ping -c 4 PCName'
eingeben.

EE mc ;admin@mf.zl-.m:' = | B R

Abbildung 41: Ping von NAS auf PC
Das Ergebnis sollt so wie in der obigen Abbildung zu sehen sein.




Konfiguration

Konfigurationscheck
Dazu auf die NAS mittels SSH einloggen und dort auf der Shell den Befehl 'testparm' eingeben.
me [admin@NAS 2]~ T —— | = | |-

+ tp

Hi
!

m

Abbildung 42: Konfigurationscheck
Nach dem Bestétigen mit Enter kommt eine ldngere Liste mit den Einstellungen.

mc [admin@NAS2]:~ W — E=SEcE ]

i T

m

Abbildung 43: Konfigurationscheck Service Definitionen

Léuft der Vorgang ohne Meldungen ab, so ist die Konfiguration einemal vom Samba aktzeptiert
worden, es konnen wen, also nur noch logische Fehler vorhanden sein. Die Einstellungen die man
hier sieht, sind auch diejenigen die der Samba verwendet.
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